Kunnanhallitus 29.3.2021 § 50 liite nro 1
Valtuusto xx.x.2021

TIETOTILINPAATOS
2020




Sisallys

1
2

a U b~ W

Tietotilinpaatoksen tarkoitus

Tietosuojan ja tietoturvallisuuden toteuttaminen .........cceeeeeii e

2.1 Henkiloston koulutus.....
2.2 Tietosuojaohjeet............

2.3 Fyysinen suojaus............

2.4 Riskiperusteinen Iahestymistapa ......coccueeeiiiiiiiiiciiiee e e e e e

Tiedonhallinta, tietovarannot ja tietoViIrrat.....ccccuiei e e

Rekisterdidyn oikeudet ja niiden toteUtUMINEN .....ooiiiiiiiiee e

Seuranta ja mittaaminen......

Arviointi ja kehittaminen ......



2 Tietotilinpaatoksen tarkoitus

Puumalan kunnan tietotilinpaatds laaditaan osana tilinpaatosta ja sen tarkoitus on kuvata ja
arvioida tietosuojan ja tietoturvan tilannetta Puumalan kunnassa. Se toimii sisdisen ja ulkoisen
valvonnan raporttina, johdon tyovalineena seka luottamuksen osoituksena rekisterdityjen ja
sidosryhmien suuntaan. Tietotilinpaatoksella vastataan EU Yleinen tietosuoja-asetuksen
osoitusvelvollisuuteen (artikla 24, Rekisterinpitajan vastuu). Organisaation tulee osoittaa
noudattavansa asetusta, lakia ja tietosuojaperiaatteita henkilotietojen kasittelyssa seka toimivansa
niin myos kaytanndssa. Rekisterinpitdja vastaa osoitusvelvollisuuden toteuttamisesta.

Puumalan kunnan organisaatiossa noudatetaan valtuuston helmikuussa 2017 hyvaksymaa
tietoturvapolitiikkaa sisdltden tietoturvan ja siina kuvattua tietosuojan organisaatiorakennetta.
Tietosuojan koordinointi ja kehittdminen toteutuvat alueellisessa ja Puumalan kunnan omassa
tietosuojatyoryhmassa.

Tietotilinpaatdksen laatimisesta vuoden 2020 osalta on vastannut hallintoasiantuntija Mervi
Kelloniitty ja se on kasitelty Puumalan kunnan tietosuojatyoryhmassa. Tietotilinpaatos laaditaan
kerran vuodessa tilinpdaatoksen yhteydessa.

3 Tietosuojan ja tietoturvallisuuden toteuttaminen

Suomessa kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu. Toiminnassaan
tietosuojavaltuutettu on itsendinen ja riippumaton. Tietosuojavaltuutettu on Euroopan
tietosuojaneuvoston jasen.

Mikkelin alueella toimii alueellinen tietosuojatydryhma, johon kuuluu Hirvensalmi, Juva,
Kangasniemi, Mikkeli, Mantyharju, Pertunmaa, Pieksamaki ja Puumala. Alueen yhteisena
tietosuojavastaavana toimii Paivi Malinen Mikkelin kaupungista.

Puumalan kunta ottaa huomioon toiminnassaan tietosuojavaatimukset perustuen EU:n yleiseen
tietosuoja-asetukseen (GDPR). Velvoitteiden mukaisesti kuntaan on perustettu
tietosuojatyoryhma. Tyéryhmaan kuuluu edustus hallinto-, hyvinvointi- ja teknisten palvelujen
toimialalta seka IT-asiantuntija. Ryhman puheenjohtajana toimii hallintopaallikko.

Puumalan kunnan tietoturvaa ja tietosuojaa ohjaa valtuuston 20.2.2017 (§37) hyvaksyma
tietoturvapolitiikka, joka on laadittu keskeisen lainsdadanndn mukaisesti.

Tietoturvapolitiikka sisaltaa:

Tietoturvan tavoitteet

Keskeiset kasitteet ja sanasto
Tietoturvatehtavat ja tietoturvatyon organisointi
Tietoturvallisuuden seuranta
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Tietoturvapolitiikka tukee Puumalan kunnan strategian mukaisesti palvelujen tuottamista
asukaslahtoisesti, tehokkaasti ja turvallisesti. Henkildtietojen kasittelya ohjaa sisdanrakennetun
tietosuojan periaate edellyttden, etta tietosuojaperiaatteet ovat osana henkildtietojen kasittelya
niiden kaikissa vaiheissa.

Oletusarvoisen tietosuojan periaate merkitsee, etta rekisterinpitdja oletusarvoisesti kasittelee vain
kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkildtietoja. Velvollisuus koskee
kerattyjen henkil6tietojen maaraa, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa.
Henkilotietojen kasittelylle on aina oltava laissa saddetty kasittelyn oikeusperuste ja henkildston
tulee olla tietoisia siita missa kaikkialla henkil6tietoja sijaitsee ja miten niita kaytetaan.

Tietosuoja-asetuksen informointivelvoite (artiklat 13 ja 14) edellyttdvat organisaatiota
informoimaan lapindkyvasti sen toteuttamasta henkildtietojen kasittelystda. Puumalan kunnan
henkilotietojen kasittelytoimet kuvataan tietosuojaselosteissa, joihin on kirjattu tietojen
kayttotarkoitus, oikeusperusteet, tietosisalto, tietojen luovutus ja rekisterdityjen oikeudet.
Tietosuojaselosteita on tallennettu kunnan nettisivuille, jossa ne toimivat asiakkaiden
informaatioasiakirjoina. Henkil6tietojen kasittelyn kartoitus on tehty keskeisten henkil6tietoa
sisaltavien tietojarjestelmien osalta ja kuvattu ldhinna jarjestelmakohtaisesti.

Tietosuoja- ja tietoturvatyon organisointi ja tietosuojavastaavan rooli on merkittava tekija myos
tietoturvan kannalta. Ennen kaikkea pitdisi muistaa, ettei tietosuojaa ole olemassa ilman
tietoturvaa.

Rekisterinpitdja on tietosuoja-asetuksen (artikla 24) mukaan vastuussa siitd, etta se toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla varmistetaan ja kdytanndssa myos
osoitetaan, etta henkilotietojen kasittelyssa noudatetaan tietosuoja-asetuksen vaatimuksia.

Kunnan verkkosivuille kohdistui kyberhyokkays heindkuussa 2020. Hyokkayksesta ei kuitenkaan
koitunut haittaa eika tietosuoja ja tietoturvallisuus vaarantunut. Hyékkayksen johdosta kaikki
sivuston yllapitajat vaihtoivat salasanansa.

3.1 Henkiloston koulutus

Kunnan henkilékunta seka luottamushenkil6t on velvoitettu suorittamaan vuosittain tietoturva ja
tietosuoja -koulutus Navisec Flex -koulutusjarjestelmassa. Jarjestelmassa on yhteensa nelja eri
koulutusaluetta; “Henkiloston tietosuoja”, ” Opetustoimen tietoturva ja tietosuoja”, ”
Varhaiskasvatuksen tietoturva ja tietosuoja” ja ” Luottamushenkiléiden tietoturva ja tietosuoja”.
Henkilokunta suorittaa vahintdan "Henkilston tietosuoja” -osion. Lisaksi tehdddan omaan

toimialaan liittyva koulutusosio.

Vuoden 2020 aikana testin suorittanut henkilosto koulutusosioittain:

Henkiloston tietosuoja 69%
Opetustoimen tietoturva ja tietosuoja 64%
Varhaiskasvatuksen tietoturva ja tietosuoja 54%

Luottamushenkildiden tietoturva ja tietosuoja 33%



Tietosuojasta ja tietoturvallisista toimintatavoista tyopaikalla seka etdtyoskentelyn osalta
henkiléstd on muistutettu tietoiskun omaisilla sahkopostiviesteilla.

Hallintopaallikké Annakaisa Arilahti ja ICT-tuki Anne Valtonen osallistuivat Innowisen jarjestamaan
Tietosuojavastaavan peruskoulutusohjelmaan seka FCG Finnish Consulting Group Oy:n
Kyperturvalllisuuspaiville 22.-23.9.2020. Tietosuojavastaavan koulutuspakettia on jaettu eteenpdin
ja sitd on hyddynnetty paikallisessa ohjeistuksessa.

Kunta osallistui Digi- ja vaestoviraston (DVV) jarjestamaan Taisto2020 -harjoitukseen.
Julkishallinnolle suunnatussa tietosuoja- ja tietoturvaloukkauksien hallinnan harjoituksessa
organisaatiot harjoittelivat toimintamalleja ja prosesseja erilaisten hairidtilanteiden varalle.
Kokemukset harjoituksesta olivat tietoa lisdavat ja hyodylliset. Henkilostolle on jarjestetty
harjoituksen jalkeen yksi koulutustilaisuus aiheena; “Ndin pidat huolta tietoturvasta kotona ja
tyopaikalla”.

Henkilostoa on sahkopostitse ohjeistettu Teamsin kaytostd, salatun sahkopostin l[ahettamisesta ja
vastaanottamisesta.

3.2 Tietosuojaohjeet

Yleisia tietosuojaohjeita 16ytyy Navisec Flex oppimisymparistosta koko henkilokunnan ja
luottamushenkildiden luettavissa.

— Tietoturvapolitiikka

— Asianhallinta ja tietojen kasittelyohje

— Henkiléston tietoturvaohje

— Tietosuoja-asetuksen koulutusmateriaali

— Tietoturva- ja tietosuojasitoumus

3.3 Fyysinen suojaus

Ovien lukitusjarjestelmat on uusittu koulussa ja paivakodissa syksylla 2018 seka kunnantalolla
kevaalla 2019. Henkilokunnan kulkuoikeudet on tarkistettu samanaikaisesti. Palvelukeskuksen
ulko- ja sisdovissa on kaytossa ovikoodilukot asiakasturvallisuuden vuoksi. Hissi kulkee alaspain
vain avaimella.

Kunnantalon monitoimilaitteissa on kaytdssa turvatulostus, jolloin tulostetut asiakirjat saa
tulostimelta vain tunnisteen kanssa. Koululla rehtorin ja erityisopettajan kaytdssa on
turvatulostus. Talla estetaan, ettei arkaluontoisia asiakirjoja jaa kopiokoneeseen ilman valvontaa.

Koululla, jateasemalla ja kunnantalon sisaantuloaulassa hissitornissa, keskusvarikolla,
urheiluhallilla, terveysaseman vastaanotolla ja Poukamassa on tallentava kameravalvonta.

Lukolliset tietoturva-astiat ovat kdytossa koululla, ruokahuollossa ja kunnantalolla. Kaikki
arkaluonteinen asiakirjamateriaali laitetaan tietoturva-astioihin tai asiakirjasilppureihin.
Tietoturva-astioiden tyhjennyksesta ja materiaalin tietoturvallisesta havittamisesta vastaa Ita-
Suomen Ekoyhtio Oy. Tuhousprosessi varmistaa, ettei arkaluontoinen tieto paady vaariin kasiin.



Puumalan kunnan Office 365 -tilien turvallisuutta parannetaan kayttamalla monivaiheista
tunnistautumista. Monivaiheinen tunnistautuminen (MFA, engl. multifactor authentication, suom.
my0Os monivaiheinen todentaminen) on kayttdjan tunnistamiseen kdytettdva tapa, jossa kaytetaan
kahta tai useampaa keinoa tunnistaa kayttaja taman kirjautuessa tiettyyn jarjestelmaan tai
palveluun. Monivaiheinen tunnistautuminen on kaytdssa kirjauduttaessa kunnan Office 365 -
palveluihin.

Outlook -sdahkdpostissa on kaytossa Microsoft 365 salattu sahkoposti. Pdasdaantona voidaan
ajatella, etta sahkoposti pitaa salata aina kun se sisaltaa arkaluontoista tietoa.

3.4 Riskiperusteinen lahestymistapa

EU:n yleisessa tietosuojavelvoitteessa edellytetdan, etta riskit on otettava huomioon
sisadnrakennettuna ja oletusarvoista tietosuojaa toteutettaessa (artikla 25). Rekisterinpitdjan ja
henkil6tietojen kasittelijan on toteutettava riskia vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet. Velvoitteet ja suojatoimet on
suhteutettava tietokasittelyjen aiheuttamaan riskiin (artikla 32). Korkeamman riskin
henkil6tietojen kasittely edellyttda enemman panostamista teknisiin ja hallinnollisiin
toimenpiteisiin, kun taas vahaisen riskin toiminta ei aiheuta merkittavaa uhkaa rekisterdidyn
yksityisyyden suojalle. (Korpisaari, Pitkdnen ja Warma-Lehtinen, 2018.)

Riskienhallinnan avulla palveluihin, toimintaan ja tietoon kohdistuvia riskeja hallitaan
jarjestelmallisesti ja ennakoivasti. Riskilahtdisen toimintaperiaatteen varmistamiseksi tietosuojan
vaikutustenarvioinnin seka tarvittaessa ennakkokuulemisen tulisi tehda sellaisten henkildtietojen
kasittelytoimille, joiden suunnitteluvaiheessa on todennakdista, etta kasittelytoimiin liittyy
yksildiden oikeuksien ja vapauksien kannalta merkittavia riskeja.

4 Tiedonhallinta, tietovarannot ja tietovirrat

Puumalan kunnan tiedonhallinnan, tietovarantojen seka niihin liittyvien tietovirtojen
kokonaistilanteen kuvausta ei ole laadittu, mutta jarjestelmaluettelo on ja sitd on hydodynnetty
henkilotietojen kartoituksessa.

Puumalan kunnassa on kaytossa seuraavat tietojarjestelmat, joissa kasitelldan henkilotietoja:

— AD (hallinnon verkon kayttdoikeudet)

— Asteri (isdnndinnin kirjanpito)

— CaseM (asianhallintaohjelma)

— Elisa Ring (puhelinvaihde)

— Facta kuntarekisteri (rakennusvalvonnan toiminnanohjaus)
— Flexim (tydajanseuranta)

— Hellewi (kansalaisopisto toiminnanohjaus)

— It's learning (oppimisymparisto)

— VINGO (jatehuollon rekisteri)

—  Kulkuri (urheiluhallin avainkorttijarjestelma)



— KuntaZef (kyselytyokalu)

— Lupapiste (rakennusvalvonnan toiminnanohjaus)
— Nappistaituri (opetusohjelma)

— Opinsys (perusopetuksen kayttojarjestelma)

— Otava (opetusohjelma)

— Pegasos (palkanlaskenta)

— Primus, Kurre, Wilma (opetuksen ja varhaiskasvatuksen toiminnanohjaus)
— ProConsona (paivahoito)

— ProEconomica Premium (taloushallinto)

— Sanoma Pro (opetusohjelma)

— Sympahr (henkildstdhallinta)

— Séahkopostijarjestelma (Microsoft Office 365)

— Titania (tydvuorosuunnittelu)

— Unes isanndinti

— Wintie (yksityisteiden hallinta)

— WordPress (verkkosivut)

— Xerox tulostusjarjestelma

5 Rekisterdidyn oikeudet ja niiden toteutuminen

Puumalan kunta noudattaa henkil6tietojen kasittelyssa lapinakyvyytta ja tietojen tasmallisyytta
asetuksen mukaisesti (artikla 5). Informointivelvoitteen tayttamiseksi kaytetdaan toistaiseksi
tietosuojaselosteita. Hyvaksytyt ja ajantasaiset tietosuojaselosteet |6ytyvat kunnan nettisivuilta
(artiklat 13 ja 14). Aiemmin tehdyt rekisteriselosteet 16ytyvat kunnan verkkolevylta (K-asema).

Puumalan kunnan nettisivuille on avattu tietosuojasivusto asian tiedottamista varten. Nettisivuilta
|6ytyvat tarkastuspyynto- ja oikaisupyyntélomakkeet (artiklat 15, 16). Kuntaan ei tullut vuoden
2020 aikana yhtaan tietopyynt6 henkilotietojen kasittelysta.

Henkilotietojen tietoturvaloukkauksesta taytyy ilmoittaa 72 tunnin kuluessa tietosuojavastaavalle,
mikali loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.
Henkilotietoihin kohdistuvasta tietoturvaloukkauksesta on ilmoitettava rekisterdidylle ilman
aiheetonta viivytysta silloin kun loukkaus todennakoisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille. Tietoturvaloukkauksista ilmoittaminen (artikla 33) tapahtuu
tietosuojavastaavan harkinnan mukaan. Tietoon ei ole tullut yhtdan tietoturvaloukkausta vuoden
2020 aikana.



6 Seuranta ja mittaaminen

Henkilokunnan tietosuojakouluttautumista oppimisymparistdssa seurataan saanndllisesti ja
tarvittaessa muistutetaan testin suorittamisesta. Henkilokunnalle annetaan ohjeita henkilotietojen
kasittelysta ja niiden noudattamista seurataan. Ohjelmien paakayttajat huolehtivat, etta
henkiléston kayttévaltuudet ohjelmissa pidetaan ajan tasalla.

Tietosuojavastaava pitaa kirjaa tietopyynnoista ja tietosuojapoikkeamista. Tietojen
kalasteluviesteja tulee aika ajoin sahkopostiin. Niista on varoitettu henkilékuntaa sekd annettu
tarvittaessa toimintaohjeita.

Tietosuojaselosteita paivitetdan tarpeen mukaan ja ajantasaiset tietosuojaselosteet julkaistaan
kunnan verkkosivulla.

Pelastus- ja turvallisuussuunnitelmat on paivitetty koulussa ja paivdakodissa vuonna 2020 ja
virastotalolla 2019. Koulussa on suoritettu turvallisuusharjoitus vuonna 2020.

Tilinpaatoksessa on tehty tietojarjestelmien riski- ja vaikutustenarviointi.

7 Arviointi ja kehittaminen

1.1.2020 voimaan astunut tiedonhallintalaki velvoittaa organisaatioilta tiedon elinkaarenhallinnan
perusvaatimusten kuvantamista ja julkistamista yhtendisena kokonaisuutena. Eri velvollisuuksien
tayttamiseen on olemassa siirtymaaikoja. Ensimmaisena valmiina tulee olla tiedonhallintamalli
1.1.2021 mennessa.

Tiedonhallintamallin on sisallettdva vahintdan seuraavat tiedot ja kuvaukset:
— Toimintaprosesseista
— Tietovarannoista
— Tietoaineistoista
— Tietojarjestelmista
— Tietoturvajarjestelyista

Tiedonhallintalain velvoitteiden mukaisesti tiedonhallinta- ja digiturvamallien laatiminen
kdynnistetadn kevaan 2021 aikana.

EU Yleinen tietosuoja-asetus on otettu organisaatiossamme vastaan hyvin ja organisaatio pyrkii
vastaamaan asetuksen tuomiin haasteisiin, joskin monella osa-alueella on vield kehitettavaa. Myos
ilmoituskaytdnnon hiominen tietosuojavaltuutetulle on tarkeaa.

Seudullinen tietosuojatyoryhma kokoontuu joka toinen kuukausi kasittelemaan ajankohtaisia
tietosuoja- ja tietoturva-asioita. Kokouksissa saadaan ajankohtaista tietoa ja kasitellddn yhdessa
mahdollisia tietoturvapoikkeamia.



Kunnan oma tietosuojatyoryhma kokoontuu tarvittaessa ja pohtii tietosuojan kehittamista eri
toimialoille. Laaditaan paikallisia tietosuoja ja tietoturvaohjeita, joita lahetetdan sahkopostitse
henkilostolle tietoiskuina seka tallennetaan kunnan verkkolevylle (K-asema).

Puumalan kunnan Tietoturvapolitiikka pdivitetdadan vuoden 2021 aikana.

Osallistutaan asianhallintajarjestelman kehittamiseen yhteistyossa eri kuntien kanssa kiinnittdaen
huomiota erityisesti henkilGtietojen kasittelyyn.

Aloitetaan toimenpiteet turvatulostuksen kayttédnottoon koululla koko henkilékunnan osalta,
ettei arkaluontoisia asiakirjoja jdisi monitoimilaitteeseen.

Etatyoskentelyn lisddantyessa ohjeistetaan henkilostod ottamaan tietosuoja ja tietoturvallisuus
huomioon tydskenneltdaessa muualla kuin tyopaikalla.

Kaynnistetdan vuosittain suoritettava tietojarjestelmien kayttdoikeuksien katselmointi
tietosuojavastaavan organisoimana.

Osallistutaan Digi- ja vaestoviraston (DVV) jarjestamaan Taisto2021 -harjoitukseen.



